
Tipps zur sicheren Nutzung sozialer Netzwerke 

 

- Sei lieber zurückhaltend mit persönlichen Angaben im Internet! 

- Gib niemals deinen vollständigen Namen an. Das Gleiche gilt für deine Anschrift. 

- Überlege genau, welche und wie viele Fotos du von dir reinstellst. Zu private oder 

intime Bilder gehören nicht ins Internet.  

- Erkundige dich über die Allgemeinen Geschäftsbedingungen und die Bestimmungen 

zum Datenschutz. So kannst du herausfinden, was der Betreiber mit deinen Daten, d.h. 

persönlichen Informationen und Bildern, machen darf. Falls du dabei Hilfe benötigst, 

wende dich an deine Eltern oder auch Lehrer/innen.   

- Benutze überall ein unterschiedliches und sicheres Passwort. 

- Sperre dein Profil für Fremde, d.h. klicke in den Privatsphäreeinstellungen an, dass 

dein Profil nur für deine Freunde sichtbar sein soll. 

- Sei aber vorsichtig bei Online-Freunden! Rechne immer damit, dass du nicht weißt, ob 

dein Chat-Partner wirklich der ist für den er sich ausgibt.  

- Nimm nicht jeden als Freund an. Wenn dir jemand komisch vorkommt, lehne ruhig 

die Freundschaft ab. 

- Lass dich niemals auf Treffen mit dir im wahren Leben unbekannten Personen aus 

dem Netz ein! Das angeblich gleichaltrige Mädchen oder der gleichaltrige Junge kann 

ein Krimineller sein, der dir etwas Schlimmes antun will. 

- Mobbing ist im Internet wie im wahren Leben überhaupt nicht cool und vor allem 

strafbar, deshalb gilt: keine Beleidigungen von Mitschüler/innen oder Lehrer/innen! 

- Achte darauf, dass du nicht einfach irgendwelche Links anklickst. Hinter vielen 

verstecken sich Betrüger, die an persönliche Daten kommen wollen (Stichwort 

Phishing). 

- Sprich mit deinen Eltern, wenn dir bei etwas oder jemandem im Internet unwohl ist. 

- Vertraue dich deinen Eltern oder Ansprechpartnern an der Schule an, wenn du Hilfe 

benötigst oder jemanden zum Reden brauchst!   

 


